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基于双层联邦学习的高动态车联网业务
边缘协作计算机制

徐思雅，郭佳惠
（北京邮电大学网络与交换技术全国重点实验室，北京 100876）

摘　要：　联邦学习作为一种新兴的分布式机器学习架构，允许车联网中多个车辆终端进行本地模型训练，并在

兼顾数据隐私保护的条件下实现模型的全局聚合，从而提供可靠的车联网服务 . 然而，在联邦学习训练过程中，车辆

终端往往因其高移动性在不同区域间切换训练，导致全局模型精度低 . 此外，恶意终端频繁上传无效或错误模型数据

将导致车联网服务可靠性差 . 因此，本文提出了一种基于双层联邦学习的高动态车联网业务边缘协作计算机制 . 首

先，综合考虑车辆终端的移动性、计算能力和可靠性，构建了终端服务能力模型，并提出了基于深度强化学习的边缘协

作计算域构建算法，通过将多个边缘节点覆盖下的车辆终端进行聚簇训练，降低了终端本地模型的切换概率，从而保

证联邦学习模型训练的持续性 . 进而，构建了包含边缘协作计算域内聚合层和域间聚合层的双层联邦学习框架，分别

采用基于自适应聚合因子的本地模型半异步聚合机制和基于数据量的区域模型异步聚合机制，提升了联邦学习系统

的聚合效率 . 特别地，考虑终端高速移动引起的跨域问题，引入了本地模型部分条件更新机制，避免了高质量模型被

低质量模型覆盖的情况，进一步提高了全局模型准确率和系统资源利用率 . 仿真结果表明，本文所提机制在模型精度

和服务可靠性等方面均优于本地计算、同步联邦学习和异步联邦学习算法 .
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Dual-Layer Federated Learning Based Edge Collaborative Computing 
Mechanism for High Dynamic Internet of Vehicle Businesses
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Beijing 100876, China)

Abstract:　As an emerging distributed machine learning architecture, federated learning (FL) allows multiple users to 
train local models and achieve global aggregation of models with data privacy protection, thus providing reliable Internet of 
Vehicle (IoV) services. However, in the training process of FL, many training terminals may switch among domains due to 
the high mobility, resulting in low accuracy of the global model. Besides, malicious terminals may frequently upload invalid 
or incorrect model data which leads to low service reliability. Therefore, we build the dual-layer FL based edge collabora⁃
tive computing mechanism for high dynamic IoV businesses. Firstly, we comprehensively consider the mobility, computing 
ability and reliability to construct the service capability model for the terminal, and then propose the edge collaborative com⁃
puting domain (ECCD) construction algorithm based on deep reinforcement learning. By clustering the vehicle terminals 
covered by multiple edge nodes, the switching probability of the terminal local model will be reduced, and the sustainability 
of the FL model training can be guaranteed. Furthermore, we design a dual-layer FL framework including the inter-ECCD 
aggregation layer and cross-ECCD aggregation layer, respectively. It adopts the semi-asynchronous aggregation mechanism 
for local models based on the adaptive aggregation factor in the inter-ECCD aggregation layer, and the asynchronous aggre⁃
gation mechanism for domain’s regional model based on data volume in the cross-ECCD aggregation layer, which jointly 
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improve the aggregation efficiency of the FL system. In particular, considering that the high speed terminals may cause the 
cross-domain problem, we introduce the partial conditional update mechanism for the local model to avoid the situation that 
the high-quality models are covered by the low-quality models, which further improves the accuracy of the global model 
and the utilization of FL system resources. The simulation results verify that the proposed framework outperforms the local 
computing and asynchronous/synchronous FL algorithms in terms of model accuracy and service reliability.
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1　引言

随着车联网与电子信息技术的发展，用户对障碍

识别、流量预警等高动态智能业务的需求大幅提升，终

端与边缘节点之间的数据共享带来了海量的车载数

据，如道路环境、车辆轨迹和驾驶员操作等 . 并且，车联

网终端往往具有高动态性特征，包括具有较高的移动

速度以及多变的行驶轨迹 . 为提供智能化的交通服务，

深度强化学习（Deep Reinforcement Learning，DRL）等人

工智能算法被广泛应用于车联网中，但现有方法大多

采用集中式模型训练模式［1］，会造成中央服务器工作过

载或网络流量过大，引起较大时延 . 同时，该方法需要

频繁地交换梯度和模型参数，易导致带宽消耗过大及

车辆终端隐私泄露等问题 .
联邦学习作为一种新兴的分布式机器学习框架［2］，

可应用于高动态车联网场景中，允许车辆终端从中央

云服务器下载模型，并在本地进行模型训练，同时在满

足数据隐私保护的条件下将模型参数上传至中央云服

务器实现模型的全局聚合 . 然而，车辆在高速移动过程

中会在域间进行切换，而采用传统的联邦学习方法时，

终端进入新的训练域时将丢弃已有的训练模型，可能

造成高质量模型被低质量模型覆盖的情况 . 此外，模型

聚合的滞后性也会引发模型精度和聚合效率低等问

题［3~5］. 因此，针对高动态车联网业务场景，研究基于联

邦学习的边缘协作计算机制，保障模型训练的稳定性

和高效性具有重要的理论和应用价值 .
近年来，针对移动网络场景中的联邦学习机制已

有较多研究成果［6~8］，其中，文献［6］考虑了车辆终端移

动性对模型训练造成的不利影响，提出了一种基于隐私

保护的车联网联邦学习框架 . 在该框架中，将单一边缘

节点的覆盖范围设置为计算域，并根据车辆终端的声誉

值动态调整计算域内参与训练的终端数量，从而提高了

模型训练的准确性 . 但是，该框架未考虑车辆终端差异

化的服务能力，致使计算域的服务能力不均，造成数据

训练周期差异较大，难以保障模型的训练精度 . 文

献［7］在划分计算域的基础上，考虑了车辆终端在计算

资源和模型结构方面的异构性，解决了终端数据异质

性引起的训练效率低等问题，但未考虑移动终端在区

域间切换对模型可靠训练造成的影响 . 文献［8］优化了车

联网场景中高速移动终端的无线资源分配与模型选择

决策，最小化联邦学习损失函数，提高了模型精度，但上

述方法均没有考虑联邦学习系统的模型聚合效率和边缘

节点间的协作训练模式，致使边缘节点资源效用较低 .
联邦学习根据聚合方式可分为同步联邦学习和异

步联邦学习 . 在联邦学习同步聚合机制中［9~11］，边缘节

点需要等待所有车辆终端上传本地模型参数后进行全

局模型的聚合，造成较大等待时延 . 针对以上问题，文

献［12］提出了一种异步小批量模型聚合算法，有效缩

短了异构终端空闲等待时间 . 文献［13］提出了一种基

于成本最优的异步联邦学习机制，在保证用户隐私的

同时提高训练效率 . 然而，在联邦学习异步聚合机制

中［12~15］，本地训练终端需频繁上传模型参数，消耗大量

带宽资源，并且本地过时模型易对全局模型精度造成

不利影响 . 文献［16］设计了半异步联邦平均聚合协议、

客户端选择与模型聚合算法等方法，利用边缘资源实

现了多步骤异步聚合，在一定程度上解决了本地模型

时间对齐的问题 . 文献［17］也提出了一种半异步聚合

机制，允许边缘节点等待一定时间或接收预定义数量

的本地训练模型参数后，进行聚合得到全局模型，但上

述方法缺乏对节点移动性及可靠性的考虑，不适用于

高动态车联网场景 . 此外，文献［18］提出了一种终端动

态选择算法，考虑了节点的可靠性，通过选择具有更高

信任值的终端参与聚合，可保障模型聚合过程中的资

源利用率，但上述方法未充分考虑终端的动态行为特

征，难以保障车联网服务的稳定性和可靠性 .
为解决上述问题，本文提出了一种基于双层联邦

学习的高动态车联网业务边缘协作计算机制，构建了

终端服务能力模型，设计了基于 DRL 的边缘协作计算

域构建算法，并在域内和域间分别采用基于自适应聚合

因子的本地模型半异步聚合机制和基于数据量的区域

模型异步聚合机制，进一步提高联邦学习系统的聚合效

率以及车联网服务的可靠性 . 本文主要的贡献如下：

（1）本文首次将边缘协作计算域的概念引入联邦

学习系统中，提出了基于 DRL 的边缘协作计算域构建

算法 . 该算法综合考虑移动性、计算能力和可靠性等终

端服务能力，将多个边缘节点覆盖的车辆终端聚簇形
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成边缘协作计算域，并通过多个边缘节点间的协作聚

合，避免了车辆终端高速移动过程中在多边缘节点间

频繁切换造成的训练中断，保障了模型训练的连续性

和准确性 .
（2）本文创新性地设计了模型精度和聚合速率均

衡的双层联邦学习系统自适应异步聚合机制 . 首先，在

域内聚合层提出了一种基于自适应聚合因子的本地模

型半异步聚合机制，综合考虑了不同终端的等待时间

与模型精度，通过动态调整参与每轮域内模型聚合的

终端规模，实现均衡高效的域内本地模型半异步聚合；

另一方面，考虑到域内车辆终端服务能力和聚合规模

不同引起的模型数据量差异，在域间聚合层提出了一

种基于数据量的区域模型异步聚合机制，根据各域内

有效本地模型数据总量，动态调整模型异步上传的权

重，实现精准快速的区域模型异步聚合 . 该机制通过均

衡本地模型聚合频率和提升全局模型聚合速度，提升

了联邦学习系统聚合效率 .
（3）特别地，本文针对终端高速移动引起的跨域问

题，创新性地引入了本地模型部分条件更新机制，首先

根据用途将模型分为通用模型块和业务模型块，进而

在跨域过程中实时评估业务模型块质量并设置本地模

型块动态更新策略，进一步提高了全局模型准确率和

系统资源效用 .
本文中符号定义如表1所示 .

2　高动态车联网业务边缘协作计算框架

本文提出的高动态车联网业务边缘协作计算框架

可分为边缘协作计算域构建阶段（阶段 1）和联邦学习

模型训练阶段（阶段2），如图1所示 .

在边缘协作计算域构建阶段，首先依据移动性、计

算能力和可靠性等建立了终端服务能力模型，进而采

用基于DRL的边缘协作计算域构建算法制定划域决策

w，并为每个边缘协作计算域选择域首节点和域成员

表1　符号定义

符号

w

n

t

Vn (t)

Cn (t)

Kn (t)

Sn(t)
vn

μ

r

(xn yn )

(xm ym)
lnm

Euclidnm

τn

PCI(∆vn θ)

P nm
exit

ψn

xn

ε

ϖ

ζ

Domaini

m

ωnm

gnm

pnm

σ2

定义

划域决策

车辆终端

时隙

车辆终端n在时隙 t的移动速度

车辆终端n在时隙 t的计算能力

车辆终端n在时隙 t的可靠性

终端服务能力模型

某一时刻车辆终端n的速度

车辆终端n的速度的标准差

终端n当前所连边缘节点的覆盖半径

车辆终端n的坐标

边缘节点m的坐标

车辆终端n到该边缘节点m的水平距离

车辆终端n与边缘节点m之间的欧式距离

车辆n在当前边缘节点覆盖区域内的停留时间

车辆终端n的潜在的碰撞指数

车辆终端n的中途退出概率

车辆终端本地模型信任值的评级

车辆终端n的信任值

信任因子中潜在碰撞指数的权重

信任因子中中途退出概率的权重

信任因子中本地模型信任值评级的权重

边缘协作计算域 i

边缘节点

信道带宽

信道增益

传输功率

背景噪声功率

符号

hm

locn

D initmod
mn

Xmodel

T trainn

D local
mn

Dmod
nm

Tuploadnm

T totn (Domain i )

pin

Tada(Domain i )

T(Domain i )

Kin

Pnm

M m
n (q)

En (Domain i )

Em (Domain i )

E(Domain i )

qn

qm

θim

| H i
mn |

Fi(w)
MAE

J (Domain i )

NDomain i

VDC i (t)

weightVDC i

定义

边缘节点的高度

车辆n的初始位置

车辆终端n从边缘节点m下载的初始模型数据量

单位源数据上训练模型所需的CPU周期数

本地训练模型的时延

终端n本地存储的模型数据量

终端n上传的本地模型数据量

上传模型所花费的时间

车辆终端n本地训练总时延

车辆终端n在域Domaini内高速移动引起跨域的概率

域Domaini内半异步机制中每轮自适应聚合的等待时间

域Domaini内模型训练时延

域Tada(Domaini)内车辆终端的可靠性

车辆终端n向边缘节点m上传本地模型的无线传输功率

车辆终端n上传到边缘节点m的训练任务

域Domaini内车辆终端n的本地模型训练能耗

域Domaini内边缘节点m的能耗

域Domaini内的总能耗

车辆终端n的训练任务

边缘节点m的训练任务

边缘节点m覆盖的车辆终端数量占域内所有终端的比例

域Domaini内被边缘节点m覆盖的终端n的源数据量总量

训练损失函数

车辆终端的本地模型精度

域Domaini内的自适应聚合因子

域Domaini内的所有车辆终端集合

训练中所产生的有效模型数据总量

边缘节点进行本地模型区域性聚合的权重
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节点 .
域首节点：选择计算能力最强、覆盖范围最广的边

缘节点作为域首节点，连接该边缘协作计算域内的域

成员节点 .
域成员节点：协作域中剩余的边缘节点为域成员

节点 . 车辆终端将本地模型参数上传至域成员节点，域

成员节点将接收到的本地模型进行聚合，并将聚合后

的模型参数上传至域首节点 .
如图 2所示，边缘协作计算域构建阶段的具体工作

流程如下：

步骤1.1：中央云服务器选择计算能力最强、覆盖范

围最广的边缘节点作为域首节点；

步骤1.2：车辆终端建立终端服务能力模型，并将该

模型发送给域首节点；

步骤1.3：域首节点在时延与能耗的约束条件下，根

据终端服务能力制定划域决策 w，确定域成员节点，并

将多个边缘节点覆盖范围内的车辆终端聚簇形成边缘

协作计算域；

步骤 1.4：域首节点将划域决策 w经由域成员节点

下发至车辆终端，完成协作域的构建 .
在联邦学习模型训练阶段，构建了包含边缘协作

计算域内聚合层和域间聚合层的双层联邦学习框架，

分别采用基于自适应聚合因子的本地模型半异步聚合

机制和基于数据量的区域模型异步聚合机制，进一步

提高联邦学习系统的聚合效率 . 如图 2所示，该阶段可

划分为域内聚合阶段与域间聚合阶段，其中域内聚合

阶段的详细步骤如下：

步骤 2.1：车辆终端将联邦学习本地模型经由域成

员节点上传至域首节点；

步骤2.2：域首节点在接收到本地模型后，综合考虑

模型精度与等待时延，设置自适应聚合因子、均衡阈值

和时间窗口，将满足聚合要求的终端纳入本轮聚合

范围；

步骤 2.3：域首节点将更新后的联邦学习区域模型

经由域成员节点下发至车辆终端；

步骤 2.4：车辆终端和域成员节点进行本地模型的

更新 .
如图2所示，域间聚合阶段的详细步骤如下：

步骤3.1：在边缘协作计算域的域间聚合层，针对跨

域切换的车辆终端，进行本地模型的部分条件更新；

步骤 3.2：车辆终端将更新后的本地模型经由域成

员节点上传至域首节点；

步骤 3.3：域首节点将区域模型上传至中央云服

务器；

步骤 3.4：中央云服务器采用基于数据量的联邦模

型异步聚合机制，对收集到的各区域模型参数进行异

步加权聚合；

步骤 3.5：中央云服务器将更新后的联邦学习全局

模型下发至域首节点；

步骤 3.6：域首节点在接收到新的全局模型后进行

区域模型更新；

步骤 3.7：域首节点将更新后的区域模型经由域成

员节点下发至车辆终端；

步骤 3.8：域成员节点和车辆终端在接收到区域模

型后，进行本地模型的更新 .

图1　基于双层联邦学习的高动态车联网业务边缘协作计算框架
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3　基于DRL的边缘协作计算域构建算法

在高动态车联网中，车辆终端往往具有高动态性，

包括较高的移动速度以及复杂的行驶轨迹 . 在高速移

动过程中，终端会在多边缘节点间切换造成训练中断 .
因此，本文采用划分边缘协作计算域的方式，根据终端

服务能力将多个边缘节点覆盖范围内的车辆终端聚簇

形成边缘协作计算域，提高模型训练的连续性和准确

性 . 面向高速移动车联网业务的边缘协作计算域构建

方法如图3所示 .
3. 1　终端服务能力模型

根据车辆终端 n在时隙 t的移动速度Vn(t )、计算能

力 Cn(t )和可靠性 Kn(t )，定义终端服务能力模型 Sn(t )，
表示为

Sn(t ) = {Vn(t ) Cn(t ) Kn(t )} （1）
假设车辆终端 n的移动速度Vn(t )遵循高斯分布且

满足独立同分布，可通过终端速度与停留时间来衡量

终端的移动性 . 假设某一时刻车辆终端 n的速度为 vn，

vmax
n 与 vmin

n 分别表示 vn 的最大值与最小值，则 vn 的概率

分布函数可定义为

f ( )vn                                                                         

=

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

2e
- ( )vn - v̄

2

2μ2

μ 2π ( )erf ( )vmax - v̄

μ 2
- erf ( )vmin - v̄

μ 2

vmin ≤ vn ≤ vmax

                                   0                                    otherwise      

（2）
其中，v̄为车辆终端移动的平均速度；μ为车辆速度的标

准差 . 假设终端 n 当前所连边缘节点的覆盖半径为 r，
车辆终端 n 的坐标为（xn yn），边缘节点 m 的坐标为

（xm ym），车辆终端 n 到该边缘节点 m 的水平距离为

lnm = ( )xn - xm

2
+ ( )yn - ym

2
，则车辆 n 在该边缘节点

图2　面向高动态车联网业务的边缘协作计算服务流程
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覆盖区域内的停留时间为

τn = (2r - lnm ) /vn （3）
3. 2　可靠性模型

综合利用碰撞指数、退出概率以及信任评级等参

数［19］，设计信任因子 Kn(t )用以评估车辆终端 n的可靠

性，Kn(t )定义为

Kn(t ) = ε (PCI (Dvn θ ) ) +ϖP nm
exit + ζψn （4）

其中，PCI (Dvn θ )表示车辆终端 n 的潜在碰撞指数，

PCI (Dvn θ ) = PCI (Dvn )PCI (θ )，PCI (Dvn ) = Dvn

D
，其中，

Dvn 是碰撞前后的车速变化，D表示障碍车辆与当前车

辆 n之间的距离，PCI (θ )表示车辆终端的航向角值［20］；
P nm

exit 表示车辆终端 n的中途退出概率，但由于退出原因

与退出概率之间的相关性非常复杂，超出了本文研究

的范围，因此假设车辆终端 n的退出概率遵循正态分布

P nm
exit ~N ( μσ 2 )，ψn 表示车辆终端本地模型信任值的评

级，定义为

ψn =
∑

nÎDomain i

xn

∑
nÎDomain i

xm
n

（5）

其中，xn 是车辆终端 n的信任值，可通过车辆终端历史

训练数据获得；εϖ和 ζ分别表示 3 个参数所对应的权

重，且 ε +ϖ + ζ = 1.
3. 3　时延模型

（1）终端本地训练时延

对于边缘协作计算域 Domain i，车辆终端 n 完成一

轮联邦学习模型训练过程的总时延包括初始模型下载

时延、本地模型训练时延和本地模型上传时延 . 当车辆

终端 n以速度 vn行驶时，可通过香农公式计算车辆终端

n与边缘节点m之间的数据传输速率：

Rnm =ωnm log2

ì
í
î
1 +

pnm gnm (Euclidnm )-θ

σ 2

ü
ý
þ

（6）
Euclidnm = hm

2 + (r - locn - vnt)2 （7）
其中，ωnm 和 gnm 分别为车辆终端 n与边缘节点 m 之间

的信道带宽和信道增益；pnm 表示传输功率；σ 2 表示背

景噪声功率［8］；Euclidnm 为车辆终端 n与边缘节点 m 之

间的欧式距离；hm 为边缘节点 m 的高度；locn 为车辆 n
的初始位置 .

假设车辆终端 n从边缘节点 m 下载的初始模型数

据量大小为 D initmod
mn ，则下载初始模型所花费的时间开

销为

Tdownloadmn =
D initmod

mn

Rnm
（8）

图3　面向高速移动车联网业务的边缘协作计算域构建方法
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假设Xmodel为在单位源数据上训练模型所需的CPU

周期数，D local
mn 为终端本地存储的模型数据量，Cn(t )为车

辆终端n的计算能力，因此，本地训练模型的时延为

T trainn =
D local

mn Xmodel

Cn( )t （9）
假设车辆终端 n上传的本地模型数据量为Dmod

nm，则

上传模型所花费的时间为

Tuploadnm =
Dmod

nm

Rnm
（10）

综 上 分 析 ，车 辆 终 端 n 本 地 训 练 总 时 延

T totn(Domain i)可表示为

T totn(Domain i)  =
D initmod

mn

Rnm
+

D initmod
mn Xmodel

Cn( )t +
Dmod

nm

Rnm

      （11）
（2）域内模型训练时延

对于一个边缘协作计算域Domain i，其域内模型训

练时延包括车辆终端本地模型训练时延、边缘协作计

算域间切换时延与域内聚合层半异步聚合时延，因此

域内模型训练时延可表示为

T (Domain i) = ∑
i = 1

Domain

KinT totn( )Domain i

+∑
i

pinT totn( )Domain i + Tada( )Domain i

（12）
其中，T totn(Domain i)为车辆终端 n 的本地模型训练时

延；Kin 代表域 Domain i 内车辆终端的可靠性；pin 为车

辆终端 n 在域 Domain i 内高速移动引起跨域的概率；

Tada(Domain i)为半异步机制中每轮自适应聚合的等待

时间 .
3. 4　能耗模型

（1）车辆终端本地模型训练能耗

对于一个边缘协作计算域Domain i，其域内所有车

辆终端完成训练的能耗包括车辆终端 n的本地模型训

练能耗、边缘节点 m 的模型聚合能耗以及车辆终端在

边缘协作域间切换的能耗 .
定义 Pnm 为车辆终端 n 向边缘节点 m 上传本地模

型的无线传输功率，qn 代表车辆终端 n 的训练任务，

M m
n (qn )为车辆终端 n 上传到边缘节点 m 的训练任务，

Rnm 为车辆终端 n与边缘节点m之间的数据传输速率 .
因此，车辆终端n的本地模型训练能耗可表示为

En(Domain i) = Pnm M m
n ( )qn

Rnm
（13）

（2）边缘节点能耗

边缘节点的能耗为该节点处理所有计算任务 qm的

总能耗，可由边缘节点 m 的计算能力以及所有计算任

务qm所需的CPU周期 fm(qm )进行衡量，表示为

Em(Domain i) = π ( fm(qm ) ) 3

（14）
其中，π为与芯片结构相关的有效开关电容［21］.

由于边缘协作计算域的能耗是域内所有边缘节点

的能耗之和，因此边缘协作计算域 Domain i 的能耗

E (Domain i)可表示为

E (Domain i) = ∑
i = 1

Domain

Kin En( )Domain i

+∑
i = 1

m

θimπ ( fm (qm )) 3

+∑
i

pin En( )Domain i

（15）

其中，En(Domain i)为车辆终端 n本地模型的训练能耗；

Kin代表域Domain i内车辆终端的可靠性；θim表示边缘节

点 m 覆盖的车辆终端数量占域内所有终端的比例；pin

为车辆终端n在域Domain i内高速移动引起跨域的概率 .
3. 5　基于DRL的联邦学习节点选择算法

面向高速移动车联网业务，根据所提出的终端服

务能力模型，设计一种基于 DRL 的联邦学习节点选择

算法，以实现边缘协作计算域的精准划分 . 该算法利用

测试数据集的损失函数来表示车辆终端在一轮联邦学

习中的训练效果，并通过制定最优的车辆终端选择决

策进而提高联邦学习模型的准确性 . 在时隙 t 中引入

φt = [φt
n ]作为车辆终端状态的指示向量，φt

n = 1 代表被

选择，反之，φt
n = 0代表未被选择 . 车辆终端选择的最优

化问题模型可表示为

min
φt

n

L ( x test y train：w ) （16）
s. t.

C1：φt
n = {01}"nÎDomain i （17）

C2：(Lx
n(t ) - Lx

m(t ) ) 2
+ (Ly

n(t ) - Ly
m(t ) ) 2 ≤ rm

2 （18）
C3：0 ≤ kn ≤ 1"nÎDomain i （19）

C4：E (Domain i) ≤ Ereq （20）
C5：T (Domain i) ≤ Treq （21）

C6：∑
m = 1

Domain

CRm( )t ≥ Comtot "mÎEN （22）
其中，L ( x test y train：w )表示在划域决策 w 下模型准确率

的损失函数；x test表示车辆终端测试集；y train车辆终端训

练集 . 约束 C1表示车辆终端状态的指示向量；约束 C2
保障选择的车辆终端在边缘节点 m 的覆盖范围 rm 内；

约束C3保障被选中的车辆终端信任因子值高于最小阈

值；约束 C4 保障每个边缘协作计算域 Domain i 中的能

耗不超过每个域规定的最大阈值；约束 C5 保障域

Domain i 中所有车辆终端本地模型训练总时延不超过
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域内本地模型训练最大总时延Treq；约束C6保障边缘节

点的计算能力大于边缘协作计算域内所有车辆终端业

务的计算需求 .
由于以上最优化问题模型（式（16）~（22））属于典

型的 NP难问题，难以用线性规划解决 . 强化学习作为

NP难问题的解决方案，可以在大规模的状态空间和动

作空间下找到最优的车辆终端选择策略 π*［22］. 强化

学习代理通过对相应状态采取一系列动作，使未来累

积奖励最大化［23，24］. DRL 作为强化学习算法与深度

学习算法的结合，同时具备了深度学习的感知能力

和强化学习的决策能力 . 深度强化学习算法使用

深度学习算法中的多层神经网络对强化学习的 Q
值空间进行模拟，解决了传统强化学习算法难以处

理高维度输入问题的不足［25］. 因此本文采用 DRL 算

法，将组合优化问题定义为一个马尔可夫决策过程

M = (SVPv γRe)，其中，S是状态空间，V是动作空间，

Pv 是由动作 vÎV 引起的状态转移概率，γ表示阻尼系

数，Re表示回报函数 .
状态空间：在时隙 t 中，强化学习代理通过观察

系统状态，包括车辆终端的移动性、计算能力以及可

靠性等指标，制定强化学习策略 . 状态空间可由终端

服务能力模型 Sn(t ) = {Vn(t ) Cn(t ) Kn(t )}（式（1））

表征 .
动作空间：在本文中，定义 [φt

n ] 为动作集，φt =

(φt
1 φ

t
2 φt

n )为车辆终端选择决策，即 0-1 问题决策，

φt
n = 1代表被选择，反之，φt

n = 0代表未被选择 .
奖励函数：在获得状态和动作空间后，代理将在状

态 st 获得相应奖励 reward t. 本文基于联邦学习的准确

率设计奖励函数，并设置边缘节点计算能力、车辆终端

信任因子和最大时延作为每步动作选择的约束 . 因此，

奖励函数可表示为

reward t =
-1∑

nÎDomain

φt
n

L ( x test y train：w ) （23）

由于深度确定性策略梯度（Deep Deterministic 
Policy Gradient，DDPG）算法采用固定策略求解最佳动

作，易陷入局部最优，而双延迟深度确定性策略梯度

（Twin Delayed Deep Deterministic policy gradient，TD3）
算法采用带有高斯噪声的确定性策略，可在一定程度

上避免过拟合问题 . 同时，引入延迟的策略更新，可达

到以较低的频率更新动作网络并以较高的频率更新评

价网络的目的 .
综上分析，本文采用TD3算法，并定义目标策略为

μθ′( s′) = clip ( μθ′( s′) + clip (ϵ-cc) a low ahigh )     （24）

其中，ϵ~Ν (0σ ). 同时，TD3 算法选择两个 Target Critic
网络输出的最小值作为Q值，作为目标值的计算：

y ( sa) = r ( sa) + γmin(Qϕ′1( s′μθ′( s′) Qϕ′2( s′μθ′( s′) ) )
（25）

选取 Q 值较低的节点选择决策实施节点初始划

分 . 同时，定义损失函数 Fi(w )为所有终端在样本数据

集上的预测值与实际值之间存在的差异［26］，用于不断

优化节点选择决策，Fi(w )可表示为

Fi(w ) =
∑

( )xi yi ÎDomain i

fi( )( )xi yi w

|| H i
mn

（26）
其中，xi 是在域Domain i 内车辆终端在样本数据集上的

实际值；yi 为域Domain i 内车辆终端在样本数据集上的

预测值；| H i
mn |表示域 Domain i 内被边缘节点 m 覆盖的

终端n的源数据总量 .
联邦学习节点选择算法的目标即为求出可以使

Fi(w )最小的划域决策 w*，从而提高全局模型的准确

性，即

w* = argminw Fi(w ) （27）
综上所述，基于 TD3 的联邦学习节点选择算法如

算法1所示 .
算法1 基于TD3的联邦学习节点选择算法

输入::本地训练轮数 t; 车辆终端用于训练的有效数据集大小Dmn; 边
缘节点集合EN; 所有节点的簇索引集 Index ={-1-1-1}; 协作

域节点数量上限Z; 起始终端节点间距 ϑ l

输出::终端节点选择策略Xn

(1) 初始化6个网络:Qϕ1
, Qϕ2

,Qϕ′1
, Qϕ′2

, μθ′, μθ,令ϕ′1 ¬ ϕ1, ϕ′2 ¬ ϕ2,θ′¬ θ

(2) For big_episode=1 do

(3)  观察当前状态,使用μθ( s)采集一个状态-动作-回报对{sars′}, 
并把该样本加入经验池B
(4)  For small_episode=1 do

(5)     从B中采集一个batch, {sars′}, smallepisode¬ smallepisode + 1;
(6)     根据式(25), 同时使用Qϕ1

, Qϕ2
, 计算 target

(7)     更新两个Q网络

(8)   End for

(9)  更新策略网络μθ, 只使用Qϕ1

(10) 更新ϕ′1, ϕ′2, θ′
(11) πold ¬ π

(12)  Fi(w ) =
∑

( )xi yi ÎDomain i

fi( )( )xi yi w

|| H i
mn

(13)  w* = argminw Fi(w )
(14) End for

(15) Return Xn
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4　基于边缘协作计算域的双层联邦学习模型

本文采用双层联邦学习模型，在域内实现车辆终端

本地模型的半异步聚合，在域间实现边缘节点区域模型

的异步聚合 . 如图4所示，在域内聚合层，域成员和域首

节点接收到边缘协作域内车辆终端上传的模型参数后，

采用基于自适应聚合因子的本地模型半异步机制进行

聚合，综合考虑了不同终端的等待时间与模型精度，通

过动态调整参与每轮域内模型聚合的终端规模，提高了

域内本地模型聚合效率；在域间聚合层，中央云服务器

接收到域首成员上传的区域模型参数后，采用基于数据

量的区域模型异步聚合机制，提高了全局模型的准确

性 . 特别地，考虑到车辆终端在高速移动时的跨域切换

问题，引入本地模型部分条件更新机制，在跨域过程中

实时评估模型质量并对精度差的业务模型块进行替换，

以提高模型训练的准确性 . 具体方案如下 .

4. 1　基于自适应聚合因子的本地模型半异步聚合机制

在协作域内模型聚合过程中，由于采用同步联邦

学习会造成系统聚合效率低，而采用异步联邦学习会

造成系统资源效用差等问题，因此，本文综合考虑车辆

终端等待时间与模型精度，设计自适应聚合因子，并提

出联邦模型半异步聚合机制，均衡本地模型聚合频率 .
车辆终端的本地模型精度可用绝对误差平均值（Mean 
Absolute Error，MAE）表征，MAE越低的模型精度更高 .
MAE可表示为

MAE =
1

|| di

∑
1

|| di

|| yi -wn( )xn （28）
其中，di 为域 Domain i 内所覆盖的所有源数据量；xn 表

示车辆终端初始模型精度；yi 表示域Domain i 内的区域

模型精度；wn 表示车辆终端 n的源数据量在域Domain i

内所有源数据总量中的占比 .
由于每个车辆终端的 MAE 存在差异，因此本文采

用基于分布式随机八卦的车辆终端本地模型更新机

制［27］. 其基本原理为：车辆终端 n在接收到其他车辆终

端的噪音模型后更新本地模型，并计算出本地模型的

MAE；然后，车辆终端 n将自身的噪音与MAE广播给其

他车辆，并进行下一轮模型训练和更新 . 该算法可防止

MAE 过高的恶意终端不断接收全局模型，降低了数据

泄露的风险，具体如算法2所示 .
考虑到车联网中车辆终端的训练速度不同，因此

各终端完成本地模型训练的周期以及模型的精度存在

差异性 . 为了均衡等待时间和模型精度，设计了自适应

聚合因子 J (Domain i)，同时设置均衡阈值，并在时间窗

口内，监控模型训练总时延与模型精度，将满足聚合要

求的终端纳入本轮聚合范围，提高域间聚合层的聚合

效率 . 由式（11）可知，车辆终端 n的本地训练总时延为

T totn，因此可定义自适应聚合因子 J (Domain i)为
J (Domain i) = ρT totn + ξMAE （29）

其中，权重 ξ和 ρ分别表征模型精度和时延对聚合因子

的影响 .

图4　双层联邦学习架构模型聚合过程

2236



第 7 期 徐思雅:基于双层联邦学习的高动态车联网业务边缘协作计算机制

4. 2　面向跨域切换的车辆终端本地模型部分条件

更新机制

在边缘协作计算域的域间聚合层，考虑到终端高

速移动引起的跨域问题，引入了本地模型部分条件更

新机制 . 当车辆终端从当前区域行驶到下一区域时，相

邻区域的终端业务模型块精度可能存在差异 . 同时，考

虑到将跨域车辆终端 n的全部本地模型参数进行替换

会引起较大的计算与通信开销，因此，引入了本地模型

部分条件更新机制，根据用途将车辆终端 n的本地模型

m i(n)划分为通用模型块 G (n)和业务模型块 S (n). 通

用模型块包含车辆终端用户特征参数，与车辆终端的

具体业务无关，因此参数具有可复用性；业务模型块指

的是由业务相关参数形成的模型块，与用户本地数据

关联性较强，因此参数具有独特性 . 在模型进行更新

时，应比较不同业务模型块的 MAE，组合精度更高的

业务模块，构建更优的本地模型，降低资源开销以及

提高模型训练精度 . 综上分析，面向跨域切换的车辆

终端本地模型部分条件更新机制如算法3所示 .
4. 3　基于数据量的区域模型异步聚合机制

在联邦学习域间聚合层中，本文根据域Domain i内

域首节点汇聚的有效模型数据总量设置聚合权重

weightVDC i
. 有效模型数据总量指的是，除去恶意节点

外，单个域首节点所覆盖的源数据总量 . 假设每一轮区

域模型训练中，每个区域的有效数据覆盖值（Valid 
Data Coverage，VDC）为

VDC i(t ) = ∑
mÎDomain i

|| Dm （30）
其中，Dm 表示在该域 Domain i 内边缘节点 m 所覆盖范

围内的所有终端的有效本地模型数据总量；VDC i(t )表
示域 Domain i 内所有边缘节点完成一轮训练中所产生

的有效模型数据总量 .
在每个边缘节点进行本地模型区域性聚合的过程

中，需根据每个协作域内所有边缘节点完成一轮训练

中所产生的有效模型数据总量设置聚合权重：

weightVDC i
(t ) =∑

rÎ i

VDCr( )t
VDC ( )t （31）

进而，中央云服务器在域间聚合层对采集到的各

区域模型参数进行异步加权聚合，用以提高全局模型

的准确性 . 当中央云服务器完成区域模型聚合后，将更

新后的全局模型分别下发至域首节点 . 该异步聚合机

制与同步聚合方式相比，在保障模型精度的条件下，降

低了聚合等待时延，提升了全局模型聚合速度 .
5　实验结果

5. 1　参数设置与对比算法

在 Python 3.8 和 TensorFlow 2.3.1 环境下对算法进

行仿真验证 . 实验模拟了车联网环境下车载终端分布

式联邦学习训练的场景 . 在划域的过程中，构建了一个

10×10的网格用以表示智能交通系统，每个网格的长度

大约为 100 m，通过算法划分协作域，在每个区域中设

置多个边缘节点进行覆盖 . 该实验使用 MNIST数据集

作为训练数据，应用卷积神经网络作为联邦学习的训

算法2 基于分布式随机八卦的车辆终端本地模型更新机制

输入::本地模型集 set{mi(t)}
输出::新的本地模型集{mi(t+1)}
(1) For 每个终端nÎNDomain i

 do

(2)  if  t ≤ T then

(3)   终端n接收到其他车辆终端发送的噪音模型 w͂i (t) 

(4)   终端n训练新的本地模型{mi (t + 1)}={mi (t)}+ w͂i (t)

(5)   终端n计算本地模型的MAE =
1

|| di

∑
1

|| di

|| yi -wj (xi ) , 并根据

MAE对模型质量进行评估

(6)   终端n更新自身噪音模型 w͂i (t + 1)= w͂i (t)+Noise

(7)   终端n将新的噪音模型 w͂i (t + 1)和MAE广播给其他车辆终端

(8)   其他车辆终端收到噪音模型后返回步骤3)
(9)   当车辆终端n的误差低于阈值时, 停止模型更新

(10)  结束训练

(11)  End if

(12) End for

(13) Return {mi (t + 1)}

算法3 面向跨域切换的车辆终端本地模型部分条件更新机制

输入::当前训练模型 m i(n); 下一区域模型{m i + 1(n)}; 通用模型块

T(n); 业务模型块S (n)
输出::部分条件更新后的本地模型{U i(n)}
(1) For 车辆终端用户 nÎNDomain i

 do

(2)  车辆终端n训练当前本地模型m i (n)
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
T(n)


S i (n)

Ns ´Nd

(3)  车辆终端n进入下一区域Domain i + 1并收到下一区域的模型

m i + 1 (n)
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
T(n)


S i + 1 (n)

Ns ´Nd

(4)  车辆终端n根据式(28)计算业务模型块S i(n)与业务模型块

S i + 1(n)的MAE, 评估业务模型块质量

(5)  选取MAE较低的业务模型块与车辆终端n的通用模型块T(n)

进行组合, 实现本地模型的动态更新,

   m i (n)
é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úúú
ú

ú

úT(n)


min(MAE{S i (n)}MAE{S i + 1 (n)} )

Ns ´Nd

(6)  车辆终端加入下一区域Domain i + 1进行训练

(7) End for

(8) Return {U i(n)}
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练模型，并设置恶意终端来模拟上传无效或错误模型

数据的设备 . 表2列出了仿真中的相关参数 .

本文采用了 3种对比算法，将基于划域与不划域的

模型训练方法进行了仿真，从模型准确率、训练时延和

可靠性等方面对划域必要性和算法有效性进行了验

证 . 对比算法设置如表3所示 .

（1）FedSync-ND［28］. 车联网场景中的同步联邦学

习机制，中心云服务器加权聚合本地模型，从而得到

全局模型 . 该算法在联邦学习过程中需要等待所有车

辆终端完成本地模型训练，再进行全局模型的聚合和

更新 .
（2）FedAsync-ND［29］. 车联网场景中的异步联邦学

习机制，该算法在每次联邦学习的迭代训练中，边缘节

点接收到任意车辆终端发送的本地模型，都会触发全

局模型的聚合和更新 .
（3）FedAsync-CD ［6］. 车联网场景中的基于计算域

的异步联邦学习机制，该算法将单一边缘节点的覆盖

范围定义为一个计算域，根据终端的信誉值动态调整

计算域内参与训练的终端数量，并异步触发全局模型

的聚合和更新 .
（4）FedSemiAsync-ECCD（本文所提方法）. 本文提

出的基于边缘协作计算域的双层联邦学习框架，在域

内聚合层采用半异步聚合机制，在域间聚合层采用异

步聚合机制，并引入本地模型部分条件更新机制，保障

模型的精准可靠训练 .
5. 2　仿真结果分析

（1）联邦学习全局模型准确率

首先，比较本文所提算法与不划分协作域的同步

联邦学习（FedSync-ND）在全局模型准确率上的差异 .
通过图 5 可以看出，当单个协作域内存在约 20 个车辆

终端时，全局模型准确率达到 95%. 但是，随着车辆终

端数量的增加，两种算法的准确性均会下降，这是由于

车辆终端服务能力具有差异性，因此，当边缘协作计算

域中存在过多的车辆终端时将导致全局模型训练精度

降低 . 但是，本文所提方法通过将具有相似可靠性及服

务能力的车辆终端聚簇训练模型，可有效提高模型训

练的准确率 . 因此，本文所提算法的全局模型准确率始

终高于FedSync-ND.

（2）联邦学习训练时延

比较本文所提算法与FedSync-ND在本地训练时延

上的差异 . 从图 6 可以看出，随着车辆数量的增加，本

文算法与 FedSync-ND 的时延均控制在 86 ms 以下，并

且两种方法的时延差异很小且稳定 . 随着车辆数量的

不断增加，本文算法与FedSync-ND的时延均有所提高，

这是因为随着车辆终端数量的增多，边缘协作计算域

的半异步聚合效率降低 . 因此，在联邦边缘协作计算域

框架中设置合理的自适应聚合因子以控制参与本地聚

合的车辆终端规模，可有效平衡系统时延和模型准

确性 .
（3）恶意终端规模对算法性能的影响

通过实验仿真发现，当边缘节点覆盖范围内恶意

终端占比超过 40%，本文所提的算法与传统车联网下

的联邦学习模型准确率均在 65%以下，如图 7所示 . 这

是由于恶意终端会上传大量无效或错误的模型数据，

当边缘节点覆盖的恶意终端占比过大时，将导致所有

方法的训练精度大幅降低，不具有参考意义 .
因此，本文首先对比了在边缘节点覆盖范围内

恶意终端占比 10% 时 4 种算法的全局模型精度 . 从

图 8 可以看出，本文所提算法的精度最高，收敛速度

表2　仿真参数设置

参数

N0(噪声功率密度)
B(带宽)

ηa(actor学习率)
ηc(critic学习率)
D(本地数据集)
恶意终端比例

本地迭代轮数

卷积层数

取值

−174 dBm/Hz
100 kHz

0.001
0.01

[100, 2 000]
[10%, 40%]

5
2

表3　4种算法的工作机制对比

算法名称

FedSync-ND
FedAsync-ND
FedAsync-CD

FedSemiAsync-ECCD

划分域

否

否

划分计算域

划分协作域

域内边缘

节点数

—

—

1
多个

聚合机制

同步聚合

异步聚合

异步聚合

自适应异步聚合
图5　协作计算域对全局模型准确率的影响
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更快 . 一方面，由于本文所提方法为车辆终端设置信

任因子，用以识别恶意终端 . 联邦学习系统选择信任

值更高的车辆参与训练，有效避免了低质量模型参

与聚合对训练结果的影响 . 另一方面，本文所提方法

采用半异步聚合机制，提高了联邦学习系统的效率，

加快全局模型收敛过程 . 而传统的 FedSync-ND 需要

等待所有训练节点完成训练，因此等待时延较长，导

致模型收敛速度较慢；FedAsync-ND 受到过时的局部

模型的影响较大，造成全局模型的精度波动很大 .
图 9为恶意终端占比为 10% 时各算法损失函数的

变化 . 从图中可以看出，本文提出算法的收敛速度最

快，损失函数值最小，这是由于本文采用了基于终端服

务能力的联邦学习节点选择策略，模型训练准确性大

幅提升 . 同时，FedSync-ND损失函数最高，这是由于采

用随机平均梯度更新法易陷入局部最优 . 此外，

FedAsync-ND 和 FedAsync-CD 算法的损失函数均高于

本文所提算法，其原因是上述算法没有考虑恶意终端

上传无效参数对本地模型训练的影响，导致损失函数

较高 .
接着，考察在边缘节点覆盖范围内恶意终端占比

30% 时 4 种算法的全局模型精度 . 从图 10 可以看出，

本 文 所 提 方 法 与 FedSync-ND、FedAsync-ND 和

FedAsync-CD相比，在联邦学习模型准确率方面提高了

58.7%、17.09%和 6.05%. 此外，还可以看出恶意终端的

数量对本文所提算法的性能影响较小，这是由于本文

所提算法在节点选择的过程中，考虑了节点的计算能

力和信任值，有效剔除了恶意节点 . 然而，随着恶意终

端 数 量 增 加 ，由 于 FedSync-ND、FedAsync-ND 和

FedAsync-CD算法没有对恶意终端行为进行限制，因此

上述 3 种算法的模型精度显著降低 . 这说明合理的节

点选择策略可防止恶意终端参与模型训练，避免了无

效或错误数据对模型聚合造成的影响，是提高算法性

能的重要手段之一 . 并且，通过与图 8 对比可知，随着

恶意终端占比的增加，上述 3种算法的准确率与本文所

提算法的差异更加明显 .
图 11为恶意终端数占 30%时算法中损失函数的变

化 . 从图中可以看出，本文所提算法的收敛速度相较于

FedSync-ND 和 FedAsync-CD 算 法 提 高 了 57.6% 和

10.2%. 这是由于本文设置了自适应聚合因子，可以在

图9　损失函数(恶意终端占总数的10%)

图6　本地训练时延

图7　联邦学习模型准确率(恶意终端占总数的40%)

图8　联邦学习模型准确率(恶意终端占总数的10%)
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聚合过程中，根据模型精度和等待时间自适应地调整

每轮参与聚合的终端规模，在一定程度上提高了模型

收敛速度 .

6　结束语

针对车联网场景中，车辆终端高速移动引起的训

练中断、恶意终端上传无效或错误模型数据导致的联

邦学习模型训练精度低和服务可靠性差等问题，本文

提出了基于边缘协作计算域的双层联邦学习框架 . 首

先，综合考虑车辆终端的移动速度、计算能力和可靠性

构建了终端服务能力模型，并提出了基于 DRL 的边缘

协作计算域构建算法，保障了本地模型训练的连续性 .
在边缘协作计算域的基础上，提出了包含边缘协作计

算域内聚合层和域间聚合层的双层联邦学习框架，分

别采用基于自适应聚合因子的联邦模型半异步聚合机

制和基于数据量的联邦模型异步聚合机制，通过均衡

本地模型聚合频率和提升全局模型聚合速度进一步提

升聚合效率 . 仿真验证表明，本文所提方法与FedSync-

ND、FedAsync-ND 和 FedAsync-CD 相比，在联邦学习模

型的准确率方面提高了 58.7%、17.09% 和 6.05%，在收

敛速度方面与 FedSync-ND 和 FedAsync-CD 相比，提高

了57.6%和10.2%.
在未来的研究工作中，课题组将从数据依赖和逻

辑依赖等角度，对终端业务模型块进行更细致的划分，

以实现精准的个性化模型训练 . 此外，面向多业务并发

场景的算力资源分配也是联邦学习系统中亟待解决的

一个重要问题 .
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